
大学のスゴイクラウドサービス

サービス基本プラン

サービスの基本プランは、大学様の規模に合わせてS１～L２の６つのプランに分かれています。大手データセンターのクラウドサービ

スを利用し、大学様の規模や運用に最適なインフラ構築・保守を行っていきます。

サービス価格は、利用するデータセンターにより変動しますが、下記金額が目安となります。

2020.10-1000

S1

S2

M1

M2

L1

L2

～1,500

　1,501～3,000

3,001～8,000

8,001～16,000

16,001～30,000

30,001～50,000

¥ 19,800

¥ 36,000

¥ 90,000

¥ 146,000

¥ 186,000

¥ 256,000

サービスプラン　　規模（学生数）　サービス費（月額） サービス内容 データセンター

導入サービス

運用サービス

障害発生時の対応

さくらのクラウド

AWS

GCP

Azure

IDC Frontier

NIFCLOUD

※月額のサービス費用は、ご利用いただくデータセンターによって、異なります。
※2020年10月1日 価格（税抜）

参考価格

●  モニタリング監視
●  脆弱性対応・ウイルス検査
●  データバックアップ
●  インシデント管理

など

●  インフラ設計・構築
●  セキュリティ対策・障害対策
●  各種アプリケーション導入
●  各種試験／DR対策

など

〒101-0032  
東京都千代田区岩本町3-10-9  秋葉原花岡ビル４F
https://www.e-cyber.co.jp/

株式会社イーサイバー
ISO / IEC 27001:2013
情報セキュリティマネジメントシステム（ISMS）
認定 - 認証登録番号 :11155

サービスに関するご相談・お見積・お問い合わせはこちらから

03-6240-9841 cypochi@e-cyber.co.jp www.cypochi.com/s/ccs



CYPOCHI CLOUD SERVICEは、大学様のフルクラウド化「ゼロ情シス」を支援するサービスです。

WEBサイトのインフラを大手データセンターが提供するパブリッククラウド上に構築し安定稼働を実現し

ていきます。大学ご担当者様を悩ませてきた、アクセス集中時の対応、セキュリティー対策、バージョン

管理などの諸問題や運用に応じた拡張、災害時の事業継続性等を低コストで解決できます。

システム管理者

VPN / HTTPS VPN / HTTPS

DR対策用サーバ

運用サーバと離れたエリアにバッ
クアップを行い、災害発生時にお
ける復旧の手段や計画を整えま
す。

監視サーバ

24時間365日監視

サーバが正常に稼動しているか、
24時間365日監視を行っていきま
す。サーバの異常を検知した際
は、アラート通知で重要度を判定
し、状態復旧まで素早く障害対応
していきます。

APPS利用者・管理者

バックアップ

サーバのバックアップをバック
アップ用のストレージ上に、定期
的に行います。バックアップ周期
はお客様の利用状況から最適な数
値を設定いたします。

データベースサーバ

FAQ

授業評価アンケート

シラバス

データーベース通信

インフラ構築・運用・監視・保守をフルクラウド化。

日々増大するさまざまな脅威から守り、

大学のWEB環境をより安全・安心・快適にしていきます。

大学インフラ構成例

仮想ネットワーククラウド

WEBサイト利用者

VPN / HTTPSHTTPS

学内サイト利用者

学内サイトサーバ

WEB公開サーバ

汎用サーバ・汎用領域

大学公式サイト

受験生向けサイト

学部・学科サイト

APPSサーバ ログイン・ユーザー管理

CMS管理

FORM管理 
コンテンツ配信

コンテンツ配信



インフラ設計・構築 ファイアウォールの設定 WAFの導入

大学の運用に最適なインフラ設計・構築を

行っていきます。ロードバランサ、サーバ、オー

トスケール、ストレージ、データベース、バック

アップ、監視等、フルクラウド化を実現するイ

ンフラ設計をご提案させていただきます。

OSに搭載されたファイアウォールで、攻撃

によって意図しない動作を引き起こすリス

クを最小化します。お客様の要件に合わせ

て、最適なファイアウォール設定を実施し

ます。

WAFとは、WEBアプリケーションファイア

ウォールの略称で、WEBアプリケーションにリ

クエストが到達する前に、問題があればリク

エストを拒否する仕組みのことです。これによ

り、一定の脆弱性を防御できます。

ウイルス対策 サーバ情報の隠ぺい DoS・Brute Force攻撃対策

ウイルス対策ソフトを導入し、ウイルスや

スパイウェアをリアルタイムに検出し、

WEBサイト利用者のパソコンからの感染

や、WEBサーバからWEBサイト利用者のパ

ソコンへの被害拡大を防止します。

悪意のあるサイバー攻撃者は、使われてい

るサーバのバージョン情報を基に、脆弱性

を狙い、攻撃を仕掛けてきますので、万一

に備えバージョン情報を非表示にし、攻撃

するチャンスを与えないようにします。

大量アクセスで、WEBサーバの機能低下を狙

うDoS/DDoS攻撃、ログインパスワードを総当

り攻撃してくるBrute Force対策に、サーバソフ

トウェアへのDoS・Brute Force対策モジュール

を導入します。

各種アプリケーション導入 脆弱性試験 サーバ監視と自動復旧

CMSやFORMなどの各種アプリケーション

導入を行います。

CYPOCHI AIRシリーズのアプリケーション

をご利用される場合は、インフラもアプリ

も常に最新の環境が維持されます。

OS、ミドルウェア、アプリケーションの脆弱

性に対する攻撃を考慮した上で各種対策を

行います。サーバ構築とアプリ導入後に脆弱

性試験を行い診断結果で問題が無いことを

確認します。

サーバが正常に稼動しているのか、24時間

365日監視する設定とサーバがダウンした

際の自動復旧設定を行います。また、運用

前に監視や自動復旧が正しく動作するかの

確認を行います。

インフラ性能テストと最適化 バックアップ試験 DR（ディザスタリカバリ）対策

サーバへの負荷テストを行い、スループット、レ

スポンスタイム、リソース使用量の3つの評価

を行います。平常時、ピーク時のアクセスに対

応できるようにバランスよくチューニングを行

います。

導入サービスの最後に、バックアップやウイル

ス検知が設定した周期で正常に実行されるか

の確認と、バックアップしたデータやアプリを

復元し、正常に動作するかのバックアップ試験

を行います。

自然災害、大火災、テロなどの緊急事態に

遭遇した時に、WEBサイトの運営を継続さ

せるインフラ対策です。運用サーバと離れ

たエリアにバックアップを行い、災害発生

時における復旧の手段や計画を整えます。

FW

正常な通信

ポートスキャン

ミドルウェアの脆弱性を狙う攻撃

ファイル共有サービスへの攻撃

SQLインジェクション攻撃

クロスサイトスクリプトティング攻撃

IPS OS-FW WAF

Server

Apache
OpenSSL
PHP
postfix

・・・・・・・
・・・・・・・・・・
・・・
・・・・・・・

しめしめ狙えるぞ！ くそー！ダメか！ 攻撃！  ダウンしろ

2000km 2000km

1 - 7 1 - 8 1 - 9

1 - 1 0 1 - 1 1 1 - 1 2

1 - 1 1 - 2 1 - 3

1 - 4 1 - 5 1 - 6

クラウドシステム

CMS

FORM

FAQ

サーチ

シラバス

チャット

公開講座 MONITORING SERVER

導入時のサービス7 DAYS 導入時のサービス7 DAYS 導入時のサービス7 DAYS

Disaster Recovery



モニタリング監視 日々の脆弱性対応 ウイルス検査

サーバが正常に稼動しているか、24時間

365日監視を行っていきます。サーバの異

常を検知した際は、アラート通知で重要度

を判定し、状態復旧まで素早く障害に対応

していきます。

最新のセキュリティ情報を「JPCERT」、「Red 

Hat Errata」、「JVN」等の専門機関から入

手し、OS、ミドルウェア、WEBアプリケーショ

ンへの適切な脆弱性対策（バージョンアップ

等）を行っていきます。

2 - 1 2 - 2 2 - 3

導入したウイルス対策ソフトによって毎日

定期的にウイルスチェックを実行します。

ウイルスやスパイウェアを迅速に検出しま

す。

データバックアップ リソース監視とスケールアップ インシデント管理

万が一のデータ紛失や重大な障害が発生し

た際、速やかに障害復旧が行えるように、

定期的にデータのバックアップを行いま

す。サーバデータはバックアップ用の別

ディスクに安全にバックアップされます。

サーバのメモリ、CPU、ディスクの消費量

に応じて、コストを極力抑えたスケール

アップのご案内をさせていただきます。ま

た、受験シーズンなど高負荷時の一時的な

スケールアップ対応も行っております。

2 - 4 2 - 5 2 - 6

運用への影響を最小限に抑え、迅速な障害

対応を図る目的で、インシデントを一元管

理していきます。インシデントを分類・レ

ベルで分けて対応状況を可視化していきま

す。

24/365レスキュー対応と自動復旧 復旧作業  障害報告・復旧完了報告

24時間365日のレスキュー対応では、サー

バ停止等を自動検知し、自動復旧を試みる

システムを設定しています。サービス停止

時間を最小限に抑えることが可能です。

専任のエンジニアが、リモートで障害切り

分けと原因特定、原因の切り分けと障害対

応にあたります。作業手順書に従い、復旧

作業を進めていきます。

障害発生時の報告、復旧作業での進捗報

告、復旧完了報告など、適時必要な報告を

行います。また、障害報告はインシデント

管理にも記述していきます。

アプリケーション（CMSなど）障害/コンテンツ不具合の場
合は、障害内容と対応方針の一次回答を60分以内を目標
に対処いたします。その後、障害対応が完了しましたら障
害対応完了の報告を貴学にご連絡いたします。

サーバ障害/ネットワーク障害の場合は、イーサイバーと
データセンターが相互に連携して障害対処に取り組みま
す。障害内容と対応方針の一次回答を60分以内を目標に
対処いたします。その後、障害対応が完了しましたら障害
対応完了の報告をお客様にご連絡いたします。

障害発生時の対応フロー

3 - 1 3 - 2 3 - 3

MONITORING 24/365 RESCUE MAINTENANCE REPORT

運用時のサービス24/365 障害発生時のサービスRESCUE

お客様 イーサイバー データセンター

障害発見

イーサイバーに連絡

障害発見

障害報告　メール発行

障害発見

イーサイバーに連絡

連絡を受ける

1次対応時間：60分以内 

1次対応時間：60分以内 

報告を受ける

報告を受ける

●アプリケーション（CMSなど）障害
●コンテンツ障害

●サーバ障害
●ネットワーク障害

アラート通知

A

B

状況把握　一次切り分け

お客様に連絡

障害対処　開始

内容に応じてDCに作業依頼

リカバリ処理

業務正常確認

障害復旧報告（メール・電話）

原因調査報告／インシデント管理

イーサイバー営業時間外でのシステ
ム停止など緊急を要する場合は、障
害対処開始

作業支援（依頼のある場合）

内容に応じて作業依頼

作業完了　連絡

A B
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